
uandvousachetezunboîtier

Cyberoamvousaurezdebase

lesfonctionsFirewall
,

VPN
,

SSLVPN
, gestiondebandepassante ,

gestiondesliensmultiples ,reporting

intégré ,

serviceantispambasique . En
optionvoustrouverezlespasserelles
antivirus

, antispam ,

le filtrageweb et

applicatif ,

le systèmedeprévention
des intrusions

,

et unsupport « 24 / 7

«

.

Priseenmain
Commetoutboîtierdecetype ,

la

premièrechose à faireestdeconfigurer
la partieréseau

(

choixdumode
GatewayouBridge )

,

adresses IP pour
accéder auxdifférentssegmentsde
votreinfrastructure

(

LAN
,

WAN
,

DMZ
,

VLAN
)

,

ceci s' effectuantenlançantle

seulassistantdeconfiguration.
Si vousoptezpour l

'

installationen
modeBridge ,

vousvousprivez d

'

un

bonnombredesfonctionsduboîtier
,

mieuxvaututiliser le modeGateway

pourenprofiterpleinement . Vous

CYBEROAM

Uneapplicationdesécurité
baséesur l

' identité
Cyberoamestunefilialede la société d

'

origine indienneEfitecoreTechnologiesquidéveloppe
principalementdesappliancesUTM . L

'

ajoutde la gestionde l

' identitédesutilisateurs
permetainsidefiltrer lesdifférents fluxréseauxdefaçonpluspousséeafinderenforcer la

sécuritéglobale . Finilespolitiquesdefiltrageglobalesauniveaude l

'

entreprise ,

maintenant
le parefeuestcapabledegérer le profilprofessionneldechaqueutilisateur.

pouvez le configurerpar l

'

accès

consoleouautraversde l

'

interface

web . Celle-cipermetdetout
administrer . Unefoisconnecté

,

vousarriverez

sur le tableaudebordquirécapitule
lesprincipaux paramètres à contrôler.

Premièreaction à entreprendre ,

modifier lesrèglespardéfautqui
autorisent tout . Vouspourrezainsiavoir le

tempsnécessairepourconfigurer le

reste.

Étapesuivante
,

utiliser l

'

authentification desutilisateursenseraccordant
à l

'

annuairede l

'

entreprise(

LDAP
,

AD
,

Radius
)

. Afindebien
comprendrelespossibilitésoffertes

,

il est
fortementconseilléauxfuturs
administrateursde la solutiondese
documentersur le sitedeCyberoam à

travers la basedeconnaissance

( KnowledgeBase ,

ouKB
)

. CetteKB
estundesseulsendroitsoù il estfort
heureusement possibledetrouver
desprocéduresdeconfiguration
adaptées à sesbesoins . Certaines

informationsutiles s'

y

trouventpour
mieuxcomprendre et configurerson

intégrationavecsonannuaire .
Il est

ainsipossibledeseconnecteren
modeSSO

( SingleSignOn
,

authentification unique )
pourque ,

à chaque
foisque l

'

onseconnectesurson
posteclientpourouvrirunesession

detravail
,

onbénéficieenmême

tempsdesfonctionsdesécurité

configuréesdans
le Cyberoam.

Pourunemeilleuregestiondes
utilisateursdevotredomaine

,

il estaussi

recommandédecréerdansvotreAD
denouveauxgroupesquiseront

spécifiquement utilisésparCyberoam.
Cecipourunebonneraison : à chaque

groupeonpeut y

associerdes

politiques desécuritédifférentes
,politiques

quipeuventnepasêtreenadéquation
avecvotregestiondegroupes
existante .

Il existe toujoursdesutilisateurs

dansungroupe (

Commercial
,

Direction
, Comptabilité ,

...

) qui
nécessitentdesdroits d

'

accèsdifférents.

Lesautresmoyenssécurisésdese
connectersont d

'

utiliser le portailcaptif

(

SSLVPN
)

ou d

'

installerunoutilclient.

Vousvoicienmesuredefaire

connaissance avec lesautresfonctions . Même si

,

avant
,

il faudrabienpenser à s' enregistrer

sur le sitedeCyberoam pourpouvoir

activersalicence et utiliser toutes lesoptions

commandées.

Si votreentreprise n' utilisepas d

'

annuaire
,

vousaureztoujours le moyen
d

'

utiliserunebasedecompteslocaleau

Cyberoam.

Pourceuxquiontdumalavec l

'

anglais ,

il estpossibledechanger la languede
l

'

interface d

'

administration
,

vers
le

français , indiqué « French-Beta » serait-ce

unepetiteblaguedesdéveloppeurs?

Fonctions
LeparefeuestcertifiéICSA et ajoute ,

commedéjàévoqué ,

unegestionde
l

'

identitédesutilisateurs . Lahaute

disponibilité estpossibleentreboîtiers avec

unsystème deroutage dynamique.
" LeVPN intègre la priseenchargede

l

'

IPSec
,

L2TP
,

PPTP
,

SSLVPN . Il

possèdeaussiunefonctiondebasculeVPN.

Autreavantage ,

le boîtiergénère
luimêmelesfichiersnécessaires à la

configurationdeclient IPSec et SSL
VPN

,

cequisimplifiegrandement la

miseenplacedecessolutionsqui
rebutent habituellement pasmaldemonde.

" Lagestionde la bandepassanteest
aussiaméliorée

, grâce à
l

'

authentification de l

'

utilisateur
,

onpeutmaintenant

définirdespolitiques pourchaque

application critiqueouutilisateurprivilégié.
"

Si vouspossédezplusieurs liens
d

'

accèsversunouplusieursFAI
,

vous
aurez la possibilitéderépartirvos

différents fluxselonvosbesoins
,

en
définissantsoitunerépartitiondechargedu

typeroundrobin et / ouderoutagedes

utilisateurs et applicationsenfonction

depolitiquesbaséessur
l

'

identité.

" Encequiconcerne l

'

outildereporting ,

il estintégréauboîtier et utilise le

disquedurintégrédans la plupartdes
boîtiers pourstocker

et gérer l

'

information . L

'

accèsaumodulede

reporting
sefaitdansunefenêtre / onglet
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webindépendantedecellede la

gestionduboîtier . Il estainsipossiblede

générerdesrapportspersonnalisés et

automatisables . Vouspouvezsavoir
exactementquifaitquoi et entirerdes

tendances
.Làencore

,

l

'

analysepeut
êtreplusoumoinspousséepouraller

jusqu' auniveaude l

'

utilisateurafinde
connaîtresonutilisationduréseau

,

surquelssites il seconnecte
,

combiendedonnées il télécharge ,

etc.
Celapermetdes' adaptertrès
rapidement et deseconformerauxrègles et

effectuerdesrapports d

'

auditplus
facilement .Vousexportez lesrapports
enformatExcelouPDF.

" Lemoteurutilisépour la passerelle
antivirusestceluideKaspersky ,

celuidumoduleantispamde
Commtouch

,

deuxmoteursréputés
surleurmarchérespectif . Si vous
utilisezenplus le systèmede
prévention d

'

intrusion
,

vousobtenezune

solutioncomplètedesécuritéqui ,

pourchaquepoint , permetunniveau

degranularitéallantjusqu' à l

'

utilisateur . Mêmelessystèmesde

messagerieinstantanée
,

commeMSNou
YahooMessenger , peuventêtre
filtrés . Vouspouvez ,parexemple ,

déciderdepriverunouplusieurs
utilisateursde la partiewebcam

,

sinonles
y

autoriser à certaines

heuresde la journée.
" Enfin

,parlonsdesfonctionsqui s'

occupentdefiltrerlesaccèsweb et

applicatif . Il estpossibledefiltrer l

'

accès à

certainssitesweb
,

enutilisantsoitdes

listesblanches et noiresou la gestion

parCyberoamdecatégoriesdesites

déjàrépertoriés . Cederniermoyenest
trèspratiquecarplusvousnaviguez ,

CybAtarn
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EilCyberoamoffreunbonsystème
dereportingquipermetvraiment
detoutcontrôler.

plusvousenrichissez le système.

ChaqueURLinconnuedusystèmepeut

êtreenvoyéechezCyberoam ,

à des
fins d

'

analyse et declassementdans

unecatégorie . Plusvoussurfez
, plus

vousaméliorez le filtrage ,Pourles

applications ,

vouspouvezdéciderde

bloquertoutcequiestP2P
,

lesanonymous

proxy , Skype et consorts
,

certains

protocoles Internetouservicesréseau
,

le

streamingdemedia
,

etc . Cefiltrageest

Inn .
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biensurapplicableenfonctionde
l

'

identité.

Remarque
Attention

,

l

'

authentificationde l

'

utilisateurpar la partieFirewall
,

nedoitpas
êtreutiliséquandvousvousconnectez à

partir d

'

Internet . Comme l

'

utilisateurest

associéà l

'

adresse IP qu' il utilise
,

une
foisauthentifié

,

unpiratepourrait

récupérervotreadresse et l

'

utiliserpourac

" Unnombredefonctionnalités important ,

audétriment

cependantde la facilitédepriseenmain.
" Évidemment

,

la couche d

' authentificationde
l

'

utilisateur
, quiestunplus indéniablequibénéficie â

l

'

ensembledesfonctions.
" Destarifscompétitifs si onprendundesbundles

d

'

option.
" linbonsystèmedereportingquipermetvraimentde

toutcontrôler et de s' adapterauxfuturs et nouveaux

usagesduNet.
"

L

'

interfaceenfrançais.

" Ladocumentationenanglaisquimanque
cruellementdeprocéduresdeconfiguration et qui
secontentededescriptionsde l

'

interface
" Lapriseenmainnécessiteunbontransfertde

compétencede
la partdurevendeur dufaitde

sonnombredefonctionnalitésétendues.
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céder à votreréseauinterne
,
Cesystème

d

'

authentification de l

'

utilisateurest

uniquementprévupoursécuriservotre
LAN

,

oualorsenutilisantuneconnexion

sécuriséeparVPN.

Enpratique
Miseenplace d

' unVPNPPTP

Beaucoupdetravailleurs nomades

utilisentcemoyenpourseconnecter à leurs

entreprisesdemanièresécurisée.
L

'

avantageestdetrouversousWindows

unclientenstandardpourseconnecter.

Mespremièrestentativesontéchoué :

pasmoyendetrouverdansles
documentations fourniesavec le boîtierde
réponses ,

et ce
,

mêmeentéléchargeant
à partirdusitedeCyberoamun
documentdestiné à toute la partieVPN!

Encontactant le distributeur
,

onm' a

conseillédemeconnectersur la
KBdu

site
,

et
là

,

eneffet
,

uneprocédureest
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G Paramétrage d

' unaccès à distance à unposteclientenRDP.

donnée . Et

je comprendsenfinpourquoi

j'

avaisdesdifficultés . Lesboîtiersne
gèrentpas , pour le moment un
nouveaufirmwarearrivebientôt les

protocolesMS-CHAP et MS-CHAP2 .
Il

suffit

doncdeconfigurer le clientPPTPen
modePAF'ouCHAP.

Jemesuisdoncdemandé s' il n'
existait

pasunmoyenpluspratiquedese
connecter à distanceà sonentreprise et

mesuisintéresséauSSLVPN.

MiseenplaceduportailwebSSLVPN

Cettefois ci

,

je

mesuisdirectement

connectéausitede
la KBpourtrouver

la procéduredeconfiguration.
Seulbémol

,

la procédure portesurun
firmwareen9.x et nonen10

,

néan

SISLVPNUs«M'INN

na

moinscelarestefacilement

transposable . Pourunepremièreconfiguration ,

le documentest le bienvenu
,

et une
fois la logiqueassimilée

,

il
n'

y

a pas
desoucipourrecommencer sans

procédure souslesyeux.
J' ai doncconfiguré la partieCertificat

,

puisles liensquipermettront à partir
duportaildeseconnecter à un
certain nombrederessources

,

dontune

applicationwebinterne et unaccès à

distance à unposteclientenRDP.

J' ai justerencontréunproblème ,

non

pasavecCyberoam ,

maisavecmon

routeur
, pourmepermettrede

transférer le portréseau à utiliserafin d

'

accéderauportail.
Unefoisrésolu

,

toutfonctionneau

NeLomat

Cybei?tiun

j
,

Orem«

9811fflillig

*71.11'
Momm

memem
oommemmegoe

Oo

*

115
.

NomNemo
tr ,

mmemmen

mieux . Bienfaireattention à partir
d

'

unposteWindows 7 dedémarrer

sonnavigateurwebenmode

administrateur
,

afindepouvoirouvrir les liens

enmodeapplication ,

comme l

'

accès

RDP . Deplus ,

à partirdeceportail ,

en
saisissantdans le champURLune
adresseinternet

,

vouspouvez
naviguerentoutesécurité à partirdu
réseausurlequelvousvousconnectez

(

Wifi à l

'

hôtel
, cybercafé ).

Conseil

Pour la premièreinstallation
,

mieuxvaut

passerparunprestatairequipuisse
effectuer untransfertdecompétences et

indiquer où l

'

onpeut trouver l

'

aide

adéquatepar la suite . ?

11""" rywo "

"?"?"?-"

trtwe?enee.""?

"

? "
"

"

L. ,-

"

T....a...

" Imam .

tlieteem . n"?""""""""""""??"""?a"
. ,.."""""?""1.1.11""" »MO "." 9.1""" * ft

Précision

.cyberoam.com /

Distributeurs :

1111.-."-""11"""?""" 0 0

Z272-7 ,02-2272

G II estrecommandé decréerdansvotreADdenouveauxgroupesquiseront
spécifiquement utilisésparCyberoam.

Dans le derniernumérode
L

' Informaticien
(

n?83
,

daté

septembre2010
)

,

l

' articlesur le

produitEdenwallpeutintroduire

uneconfusionentre le projetOpen
SourceNufirewall et le nomdu
produit d

'

Edenwallquenousavons

testé
,

EdenwallSecuril
y Appliance.

Pourensavoirplue
Liensutiles

:

w.eliptec.com

www.hermitagesolutions.com

produits / cyberoa

N° et date de parution : 84 - 01/10/2010
Diffusion : 120000
Périodicité : Mensuel
L_INFORMATICIEN_84_72_335.pdf
Site Web : http://www.linformaticien.fr

Page : 74
Taille : 95 %
1099 cm2

Copyright (L'Informaticien)
Reproduction interdite sans autorisation

3 / 3

Cyberoam - Point Virgule


