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Cyberoam CR25wi

Tutta la sicurezza
avete bisogno

L'azienda indiana propone un sistema di
protezione Utm in grado di salvaguardare la rete
Soho da tutte le minacce provenienti dal Web,

i

pprocaiare il mercato dello Smal!
Office Home Office con un'ap-

pliacce Utm {Unified Threat Maga- |

gement) & impresa nen semplice; la
percezione dei nschi reali che 1 af-
frontano navigando in Interuet non &

cosi definita in ambienti consumer |

quanto lo & a livelln aziendale. Per
questo malt utenti non comprendono
il valore aggiunio di un sistema che
ha un costo di ingresso certamente
superiora a quello dai classici router
domestici Cindizna Cyberoam (divi-
slone di Elitecara Technologios) leas
ta di far breccia in queste complicate
setlore con il nuovo sistama CR25wA,
U'ultimo amivato della famigha di ap-
pliance dedicate alla sicurezza a tutto
tondo per piccoli & medi ambienty,

Dal punio di vista hardware, 1l
CR25wi non si discosia da dispositivi
di categona analoga: il telao in me-
tallo presents tutte le coppessioni sul
lato posteriore; sono implementate
guattra porte di rete con standard Gi-

gabit Ethamet, ciascuna delle guali |

puo essere confiqurats separatamen-
| e per creare sottoreti, zone demilita-

rizzate, reti locali virtuali o access:

 mmultipli verso Vesterno. Le imposias
- zioni di default prevedono una porta

per la 1ete locale, yna per la Wan,
una Dmz & una interfacda di uso op-
zionale, E prevista une quinta Rj-45
utlle &l collegamentt serlali per 'am-
ministrazione da console, mentre la
singola porta Usb pud essere utilizza-
ta per collegare dei modem JG e rea-
lizzare cosi una connessione a inter-
net framite reto cellulare. Per massi-

mizzare 'affidabilita del sistema. il
CR25wi & inoltre dotato di una dop- |

pia flash per il caricamento di due
firmware; questa architettura consen-
te di gestire i guasti 2 uno dei due

moduli garantendo continuitd di ser-

vizio, olire all'eventuale downgrads
di versione in caso di necessita, Per
massimizzare le prestazione del'ap-

phance, il firmware @ sempre oftimiz- |

zato sull'hardware in uso, L'access
point integrato nell’appliance &

Colpo
d’occhio
Linterfaccia di
amministrazione
& vasta, ma ben
organizzata

per metiere

2 suo agio sin
l'amministrators
di sistema.

NETWORKING

conforme alle specifiche [EEE
802,110 e puo quindi fomire connes-
siont seaza fili a velocitd massime
teoriche di 300 Mbps; = tre antenna
esterne tornite con il CR2Z5wi sono £0-
stituibili grazie agll agganci stan-
dard. Il sistema @ in grade di gestire
$in0 a olto access point virtuali, cia-
scune dotato di propric identificativo
di rete, protocollo Gi protezione e po-
licy di accesso.

11 CR25wi pud essere installato in una
reie preesistente in modalita gateway
o bridge: nel primo caso opern come
vero e proprio router @ firewsll ai bor-
di del sistema, nel secondo si integra
a una struttura preesistente riducen-
do el minimo l'impatto sul parco mac-
chine installato, il sistema proxy inte-
grato (basato tra I'altro sulla pial-
taforma Squid) permette poi di fitre-
re il traffico a livello Sock e pud esse-
re configurato in modalita esplicita o
trasparente. A bordo dell'appliance
Cyberoam ta sicurezza & gestita a tut-
ti i livelli disponibili della pila SOA0SE
sino al cosiddetto layer 8. Questo si-
onifica che le politiche ¢l protezione
possono essere apphcate non $0lo @
livellp di rete e di trasporto (Tep/IP),
ma anche in bass alle applicazioni e
agli ulenti coinvolti. Uautenticazione

@ Iso/0Osi

Open Systen intercannection. Modello
teorico per fa descriziope ueil architat-
tura di una rete Informatica. Si basa su
i Evelli protocollari dislribuiti 8 stra-
1, dove lo strato piis basse & quedio fi-
5ico & ouelip pil eiovata & il vello ap-
plicativo, passando per la gestione el
collegamenti, della rele, del lra-

sporto dati e delle sessioni i ca- " 4
municazione.
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Porte aperte
Le quattro interfacce
di rete a bordo del
CR25wi possono
easere liberamente
configurate per
creare reti soparate,
Dmz o accass: Wan
multipli,

dogli utenti pus essere etfettuata
sfratiando il chent Cyberoam, dispo-
mbile per sistemt Windows e Linux, o
appoyglandost quindi & un database
mtemo all'appliance, o demandata a
piattaforme di gestione etenti propsi-
stenti, Cyberoam supporta tra U'altra |
domini Active Direciory, i server
Ldsp/Radius ¢ la plattaforma Win-
daws Single Sign On. Linterfaceia di
amminisirazione & ben clyanizzata ¢
abbastanza intuitiva, chiaraments in
relazione alla complessitd del siste.
ma. La piattaforma di configurazione
si basa su un sistema a oggetti, che
consente di creare policy complesse a
partire da indinzzi IP @ Mac, porte,
calendar, utenti, applicazioni e tipi
di [ile. In questo modo & garantita la
massima versatilita senza appesanti-
re accessivamente 1o proceduare, Le
policy somo ntilizzate non solo per Ia
gestione della sicurezza, ma anche
per impaostare meccanismi di Qualidy
Of Service che distribuiscono Ie rigor-
se di banda fra le varle compenenti
del network,

I moduli di sicurezza configurabili
sull'apphance incdudono mnanzitutto
un sisterna di filtro delle applicazioni
e deil’accesso Web, Questa opelone
permetie in primo luego di inibire I'u-

Cyberoam CR25wi
a partize da 168,00 wa ma,

« Protezione a fuito tonde
« Inierfacsia di amministrazione
ben sirutlurata

= {Nalerale) complessita nella gestions
di aleune funzioni avanzate.

& Produtiore: Cyboarom. www.cybarmem com.

tilizzo di particalari servizi basati sul-

la connessione online e che possono |

minare la produttivita aziendale ¢ co-
munkue non Hspettano le policy -
poste dall’amministratore; un esem-
plo in questo senso sone le applica-
zioni per il download e la condivisio-

ne di file su reti peer-to-peer, o1 |
. bronici gestiti via e-mail, telefonoe o

software di instant massaqing, [ si-

stema supporta nativamente Msn Li. |

ve ¢ Yahoo! Messenger, sul quall i
possono definire filtn specifiet sul
contattl ¢ sulla modalita di comunica-
zione (sala chat ¢ invio file).

| I motore di Web Filtering & invece
| mirato a bloccare 'accesso a determi-
| natisiti, elencati in un database ding-

mico & suddivisl in categoris costan-
temente aggiornate dalla stessa Cy-
Bercarn, In questo medo s possono
impostare policy che impediscono di
navigare su siti pornografici, o su por-
tali dedicati alle news sportive. Lap-
parato prevade anche un meccyni-
smo di safe search che gestisce 1 fulri
a livello di risultati sue principali mo-
tari di ricerea (Google, Biog]. Il siste-
ma di Altraggic dinamice & affiancato
da un modulo che consente di inseri-
reé manualmente uran hsta di indirlzzt

| Usl precisi, L'accesso al Weh & inoltre

regalato sulla base del tempo di con-

| nesdone, della mole di datl trasfernti
| su Intemet o di un pratico sistema di
i quote utente,

¢ Olire gl modulo di filtraggio delle ap-

| plicazioni e delle connession! Web, iL
| CR25wi integra pai una serie di servi-

7i che Cyberoam fornisce in partner-
ship con aleuni tra i pin noti atton del

| settore, [ntrusion Prevention e De-

taction System & cosi basato sul moto-
* re Snort, mentre il galeway antivirus
| sfrutta Kaspersky, Allo stesso mado,
| Commtouch & uno dei Bitri impostati

per 1! controllo antispam della posta

eletlronics in ingresso e in uscita, Un
maodulo speciale ¢ pol dedicato all'as-
sistenza posl-vendita: sono disponib:-
h il pacchetto base che gurantisce
supporto 8 ore al glamo nei 5 giomi
lavgrativi della settimana o l'opzione
eveluta per un servizio 24x7. L'assi-
stenza & assicurata tramite fickot elet-

chat fin lingua inglese), olire ¢he dal
distributore ilaliano Horus Informati-

: ca. Per quanto concerne la mantiten-

mone del sistoma, I} CR2Z5wi offre un
dettagliate set di log per la collezions
e I'analisi statistica dei dati di traffice;
11og sonv esportabill in formalo sy-
slog @ visuahzzabil atiraverso una se-
e dl softwzre apposit, tra cui fView
della stessa Cyberoam, mentre il si-
sterna di notifica Smip permette di in-
viare e-mail di allerta o report all'am-
ministratore. In conclusione, il
CRZ3wS & un ottimo esempio di come
anche le piccole realia produttive e
gli ufficd possano dotarsi di uo sistema
di protezione della rete compleio a ¢l
fre raglonevoli; certo, si tratla di un
appliance complessa da gestire, ma il
sistermna a oggett 8 'interfacaa di ma-
nagement riescone in parte & sempli-
ficare la configurazione di regole an-
che complesse sulla rate. .

Caratteristiche tecniche

Utent| gestitl: itimitati

Theoughpet Firewall: 450 Mbps (Udpj, 225 Mbps (Top)
Throughpe! Uun: 50 Mbps

Throughpu! Antivirus: 65 Mops

Throughpst Ips: 70 hbps

Coanessieni gestite: 130 000

Interfacee Ethernet: 4

Interfaceo Ust: |

Terminazione Vpn: 1Psac /S5l

Throughpal Vpa: 30Mbps (3Des), 75 Mops (Aes)
Wireless: 802 11n

Sicurezza wireless: Wop, Woa, Wpa2, §02.1x




