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Modry dabel pro bezpecnou sit

PETR VELECKY
Mezi zajimavé UTM (Unified Thre-
at Management) firewally v letos-
nim roce na ¢eském trhu pfibyly
také produkty spole¢nosti Cybe-
roam, kterd je schopna uspokojit
i ndrocné zakazniky, avsak jeji na-
bidka za¢ina u levného, ale dobie
vybaveného a flexibilniho modelu
CR25i. Ten za velmi pfiznivou cenu
nabizi celou $kalu bezpe¢nostnich
funkci véetné své unikatni
vlastnosti, jiZ je snadna in-
tegrace s Active Directory
a definovéni/aplikace bez-
pecnostnich politik na za-
kladé identity uZzivateld.
Piedni panel zafizeni malych
rozmérh obsahuje pouze sérii stavo-
vych LED, zatimco vzadu najdete
COM port, dva USB a ctvefici
10/100Mb/s ethernetovych portt —
absence podpory gigabitového
Ethernetu, ktery se uZ i v téch men-
Sich firmach stava samoziejmosti,
nds sice nepotésila, ale fakticky ko-
responduje s maximalni propust-
nosti firewallu, kterd ¢ini 100 Mb/s.
Pfi spusténi dalSich funkci propust-
nost klesa a se vSemi aktivnimi
UTM funkcemi zafizeni poskytuje
vykon 25 Mb/s - to je dostate¢nd
kapacita pro mensi firmy. V ramci
uvedenych parametrii poskytoval
Cyberoam stabilni vykon. Navic
kazdy ze Ctvefice ethernetovych
portl si mtzete libovolné nakonfi-
gurovat jako WAN, LAN ¢i DMZ,

coz umoznuje vytvofit konfiguraci
s podporou fail-overu a vice inter-
netovych pfipojeni pro vysokou
dostupnost.

CR25i je coby nejnizsi model
dodavan jako komplexni balicek
s plnou funkcionalitou (vyssi verze
dovoluji volbu funk¢nich bloka dle
pozadavk), kterd zahrnuje Stateful
Inspection firewall, IPSec, L2TP,
a PPTP VPN, antivirus/antispyware
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a antispam (pracuji jako gateway),
IPS (Intrusion Prevention System),
filtrovani aplikacniho provozu

a obsahu, fizeni Sifky padsma, spra-
vu vice pfipojeni a reporting.

Pocatecni nastaveni neni aplné
nejjednodussi (bereme-li v potaz
orientaci na malé a stfedni firmy),
nicméné tento fakt lze povaZovat
za relativné malou dan za vysokou
flexibilitu.

K nejzajimavéj$im vlastnostem
patii zminénd schopnost monitoro-
vat a analyzovat provoz ¢i udalosti
na zdklad¢ identity uZivatele (kon-
vendcni pfistupy jsou zaloZeny pou-
ze na IP adresdch). Samozfejmé to
predpoklada, ze vyuzivate (nebo
hodléate vyuZzivat) sitové adresaiové

sluzby Active Directory nebo LDAP/
/Radius databézi, s nimiz pak miiZe-
te zafizeni integrovat. Privilegia
¢i omezeni tak muZete aplikovat
na jiz existujici skupiny uZivatela
¢i jednotlivce a ovéfovani probiha
pres protokol LDAP. Chcete-li podle
identity ovéfovat uzivatele (¢i sy-
stémy), ktefi se v adresafi nenacha-
zeji nebo se nejsou schopni identi-
fikovat, nainstalujete na né klient-
ské agenty (ve verzi pro Win-
dows nebo Linux), ktefi
autentizaci umozni. Ucty
a skupiny téchto uzivatell
definujete pfimo ve fire-
wallu. Tento zptsob apli-
kace bezpecnostnich pravi-
del mtze poskytnout nejen doda-
te¢nou uroven ochrany, ale tieba
také lepsi moZnosti sledovani akti-
vit uZivateli. Kromé toho ale UTM
dovoluje také béZznou kontrolu bez
autentizace, tj. podle IP.

U antiviru Cyberoam sézi
na osvédceny engine Kaspersky,
ktery podporuje protokoly HTTP,
FTP, ale také SMTP, IMAP a POP3,

a antispam vyuziva technologii
Commtouch a dovoluje tvorbu
white- i blacklist. Podezfelé zpravy
—spam i ty zavirované — se ukladaji
do karantény na vestavény disk.

K silnym strankam produktu fa-
dime filtrovani URL/obsahu a fize-
ni §itky pdsma — a to zejména diky
moznostem aplikace pravidel podle
uZivatelt a skupin s vysokou mirou

pruznosti. Kategorie webovych stré-
nek jsou jiz pfeddefinovany a lze

je dale podle potieby délit, tieba

na ,pracovni“, ,nepracovni” a ,ne-
zadouci” atd., a dle toho aplikovat
prislusna omezeni véetné casovych
parametr(, kdy napiiklad povolite
prohliZeni ,nepracovnich” webt
na pul hodiny denné.

Také mozZnosti reportingu 1ze
v této kategorii produktd oznacit
za nadpramérné — dovoluji velmi
detailné sledovat bezpe¢nostni in-
cidenty i aktivitu uZivateld podle
rtiznych kritérii a nechybéji ani
prehledné grafy.

Model CR25i mtze byt diky své
cené a flexibilité ldkavou alternati-
vou zejména pro mensi firmy. Vy-
uzivate-li moZnost autentizace uzi-
vateld, pak vyrobce uplatiiuje licen-
covani podle poctu (autentizova-
nych) uZivateld. Pokud moznosti
autentizace nebudete vyuzivat, mu-
Zete zafizeni nasadit za zakladni ce-
nu bez omezeni poctu uzivatelt.

(wep) € 80510
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& definice politik na zékladé identity uZivate-
le, filtrovani, podpora pro fail-over, cena
@ konfigurace, externi napdjeci adaptér

Prodejce: Comguard, www.comguard.cz
Cena (bez DPH): 18 500K¢ pro 10 soutasné
autentizovanych uZzivateld, 21 000K¢ pro

25 soucasné autentizovanych uZivateld,
25000K¢ pro neomezeny pocet uzivatell (vSe
s licenci a podporou na 1rok, v nabidce jsou
balicky na 1,2 nebo 3 roky), 5 500K¢ obnova
licence, podpory na HW a zaruky na 1 rok
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