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Vysoka bezpecnost, nenarocné nastavovani

Astaro Security Gateway nabizi vysokou bezpecnost a uZivatelskou pfivéti-
vost za rozumnou cenu. Check Point UTM1 je takika dokonaly néstroj fizeni
obrany proti vSem ndstraham, které se na sitich mohou objevit, posileny
zdzemim zkuSeného dodavatele sitovych produktt. A u Cyberoam CR15i
zdtraznéme, Ze nenaro¢né nastavovani neni jeho jedinou prednosti.

Modularita i prace s prikazovou radkou

Bavi-li vas jemné nastavovani, pak bude ziejmé Juniper SRX 100 vasi
volbou. Je idedlni pro pfivrZence prace s ptikazovym fddkem. Kernun,
¢esky bohatyr boje proti hrozbam, pak nabizi rozsahlé mozZnosti, vy-
konnou hardwarovou platformu i flexibilitu sestavy z fady modult.
A WatchGuard XTM 810, to je skute¢ny obrnénec pro velké sité.

JIRI CEJKA

ednotné fizeni bezpecnosti zahrnuje tfi velké oblasti. Bezpecnost si-
tového pfistupu, bezpe¢né surfovani po webu a bezpecné predavani
elektronické posty. Napfic pfes tyto tfi oblasti se tdhne jiné mozné
déleni bezpecnostnich problémd, a to podle typti moznych dtoka.
Mluvime v této souvislosti o ochrané proti virim, proti nezddoucim
e-mailovym zpravam (které nejen obtézuji, ale pfedevsim
mohou obsahovat potencialné nebezpecné prvky), proti
umyslnému pfetiZeni ¢i pfipadnému vyfazeni z provozu
sitl nebo serverti poskytujicich sluzby a poslednim, ni-
koli vSak nejméné dilezitym bodem ochrany, je schop-
nost odolat riznym pokustim o zcizeni davérnych dat.
Dtlezitou charakteristikou UTM je sjednoceni fronty
obrany proti vS§em vyjmenovanym hrozbam ttoku do
jednotného systému, soustfedéného do jednoho mista
a pfehledné a pokud moZno snadno ovladatelného jed-
nim systematickym ndstrojem. Pfirozenymi body, kde se daji tyto zdsady
realizovat, jsou mista, kudy proudi v nejvétsi hustoté sitovy provoz — smeé-
rovace (routery) a firewally. Neni proto divu, Ze pfedni vyrobci téchto zafi-
zeni maji koncept UTM ve svych jednotkach jiz néjaky cas zabudovan.
Zajimalo nas, s jakou tspésnosti se charakteristiky UTM podafilo riznym
dodavateliim posunout z komer¢ni roviny do redlného fungovani nabize-
nych zafizeni a systémda.
PfestoZe problém bezpecnosti asi nejvic pali velké firmy, rozhodli jsme
se testovat spiSe malé jednotky navrzené pro pouziti v mensich a stfed-
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obrany proti titokiim na
siti (Unified Threat Manage-
ment) neni jen komercnim

pojmem a nas test zafizeni,
nesoucich tuto nalepku, se
vas o tom pokusi presvédcit.

Problém bezpecnosti a jeho riiznorodost vede
spravce podnikovych siti i vedeni podnikii

ke hledani efektivnich zpiisobii obrany pred
mozZnosti napadeni sité nebo zcizeni dileZi-
tych dat. Vyvoj této Cinnosti vedl k definovani
jednotnych principii obrany a jeji spravy pod
nazvem Unified Threat Management, jednotné
fizeni bezpecnosti. Stale neexistuje presna

a vSeobecné platna definice a zkratka UTM
se pouziva mnohdy, v obecné roving; jeji tech-
nicky obsah ziistava trochu mihavy.

nich podnicich. Vedly nas k tomu otazky praktické realizace test(i a kromé
toho i obava, Ze zafizeni pro mensi podniky nebudou mit vSechny aspekty
bezpecnosti tak dobfe oSetfeny, jak se da o¢ekdvat u drahych a propraco-
vanych systém a zafizeni pro nejvétsi podnikové sité.

Z nabizeného spektra jednotek a systému jsme se soustfedili hlavné na
ty, které jsou u nés dostupné prostfednictvim ceskych
zastupcl nebo distributord. Tim se vybér ponékud ome-
zil, ale jak potom provedené testy ukazaly, je vétsina fe-
Seni UTM na vysoké trovni a poskytuje téméft vse, co
bychom od téchto zafizeni ocekavali.

Vlastni testovani se provadeélo tak, Ze jsme se posta-
vili do role nového majitele zafizeni ¢i systému s nélep-
kou UTM a provadéli jsme nastaveni a konfiguraci po-
kud mozno vsech dtlezitych prvka bezpecnosti tak, jak
by to asi d€lal typicky uZivatel, od samého zacatku, kdy
maéme v ruce jednotku se zdkladnim nastavenim z tovarny a pfizpasobu-
jeme ji svym pozadavkim. Kde to bylo mozné, zkouseli jsme odolnost
proti raznym pfedpoklddanym typtm ttokl simulovanim skutecného
napadeni. PouZili jsme pro to vzorky znamych testovacich vira, typické
e-mailové zpravy z kategorie spamu a pokusy o neautorizovany piistup
do siti nebo podsystémti. Jak se dalo ocekavat, viechny nase snahy o pro-
lomeni ochrany testované jednotky odrazily, coZ ale samoziejmé lze pfi-
Cist i na vrub pouzitych pokusti. Jako viry jsme pouZili testovaci vzorky
bézné dostupné pro tyto ucely na webu; spamy jsme simulovali jednak
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prakticky pfijatymi vzorky, klasifi-
kovanymi jako spam jinymi pro-
stfedky, anebo pokusy poslat e-mai-
lovou zpravu s typickymi slovy
ocekavanymi ve zpravach kategorie
spam. Z takto provéfené odolnosti
samoziejmeé nevyplyva, Ze testo-
vand zafizeni ¢i systémy jsou doko-
nalé, zndmou skutecnosti je ne-
ustaly piedstih kybernetickych
zloc¢inct pred viemi zplisoby
ochrany, vyplyvajici z omezeni,
které obrana v této oblasti md.
Pfesto je nase zjisténi pozitivnim
signalem, Ze boj proti kriminalité
na sitich je aspény.
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sestav pro nastaveni pestré Skaly
jednotlivych vlastnosti zafizeni. Od
samého pocatku konfigurace, kdy
je mozné pouzit priivodce konfigu-
raci (pro méné zkusené uzivatele)
anebo nastavit vSechny nebo jen
nékteré parametry a vlastnosti
ruc¢né, je k dispozici detailni a pro-
pracované zobrazeni, s jehoZ po-
moci 1ze navigovat po viech dtleZi-
tych oblastech spravy bezpec¢nosti.
Zafizeni umozZnuje nastavovat
vSechny zékladni i mnoho dalsich
bezpec¢nostnich prvka velmi po-
drobnym zptsobem. Radu detail(i
lze ihned kontrolovat na stavovych
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Astaro, Uvodni obrazovka.

Astaro
Rada Astaro Security Gateway ma
nékolik typu, které se lisi pfedevsim
poctem pfipojitelnych tcastnika.
Nejmensi typ 110/120 obsluhuje
méné nez 100 Gcastnika, typy 220
a 320 jsou pro vétsi sité. Pro velké
sité se dodavaji zafizeni 425, 525
a 625, z nichZ posledni obslouZi az
5 000 tcastnikd. Pro nas test jsme
vybrali malou jednotku ASG 120.
Jednotka ma kromé Ctyf etherne-
tovych portt i dva USB konektory,
na které se muze pripojit napi. USB
klavesnice, a VGA port pro disple;j.
Pro pfipojeni konzole je tu sériovy
COM port. Pfipojeny displej umoz-
nuje kontrolu stavu zafizeni, ale
neni z néj mozné ménit konfiguraci.
Ovladani jednotky je pfes we-
bové rozhrani. Na pocitaci, pfipoje-
ném k jednomu ethernetovému
portu zafizeni, se administratorovi
zobrazuje bohata konfigurac¢ni
stranka s mnoha desitkami dil¢ich

@@ Email Encryption i nactve
@@ SHe2She VPN s macthe

@ @ Remoty Accoess is inattve
@ @ HACIEler I8 gtV

tabulkach a podrobnych reportech,
které zafizeni poskytuje na poza-
dani, anebo podle nastaveného
planu.

Prosli jsme podrobné fadu do-
stupnych variant sitové bezpec-
nosti, bezpe¢nosti pfenosu e-mailti,
webové bezpecnosti i bezpecnosti
webovych aplikaci. Ve vSech oblas-
tech a na vSech trovnich granula-
rity podava Astaro Security Gate-
way podrobnou, piehlednou
a jasné€ pochopitelnou informaci
o provadénych tpravach a nasta-
vené bezpecnostni konfiguraci.
Velmi uZite¢na je moZnost konfigu-
raci zdlohovat a pfi necekanych
udalostech (napf. vypadku napéjeni
apod.) zazdlohovanou konfiguraci
pouZit k automatickému nastaveni
zafizeni do predchoziho stavu.

Stejné jako automatické zdloho-
vani konfigurace Ize urcit, i kdy
a jak casto se provadi automaticka
aktualizace virovych a spamovych
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vzorku. Zafizeni sleduje i aktuali-
zace firmwaru, ale ty jen automa-
ticky stdhne a pak administratora
upozorni na nutnost instalace,
kterd muzZe vyzadovat restart,

a proto se nemuze udélat v libo-
volném okamZiku.

Pfi prochédzeni dil¢ich nastaveni
nas upoutalo nejen, jak rozsdhle
a podrobné lze rtizné moznosti na-
stavovat, ale pfedevs$im jak snadno
to 1ze délat a ve vétSiné piipadl
i okamZité kontrolovat GispésSnost
daného nastaveni. Z tohoto hle-
diska lze Astaro Security Gateway
povazovat za zafizeni velmi dobie
pfizptsobené kazdodenni praci ad-
ministratora sité.

Kdybychom chtéli vypsat
vSechny moZnosti pro zabezpeceni
sité, e-mailu a webového pfistupu,
ziejmé bychom pfekrocili moznou
velikost tohoto ¢lanku. Staci jen
fict, Ze nechybél Zadny prvek ob-
vykle u téchto zafizeni dostupny.
Naopak nékteré podrobnosti
znac¢né presahly obvykly rozsah
konfigura¢nich mozZnosti.

Check Point

Firma Check Point je jednou z nej-
vice zavedenych na trhu zafizeni
pro spravu bezpecnosti. Pfi pro-
vérce zatfizeni UTM 1-136, ackoli
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se jednd o nejmensi ve své katego-
rii, se tato reputace jen potvrdila.
Od samého zacatku testt bylo pa-
trné, Ze jde o vysoce profesiondlné
vytvorené zafizeni, jemuz predcha-
zel dlouhy a GispéSny vyvoj pred-
chozich jednotek.

Nastavovani a konfigurace sité
se déla bud na trovni pfikaz kon-
figura¢niho jazyka, nebo pomoci
grafické webové konzole, anebo ko-
necné na lokalni grafické aplikaci
dostupné ke staZzeni pro nékolik
rtznych platforem. Kazdy z téchto
ti1 zptisobt je urcen pro urcité za-
kaznické prostfedi a stupenl podrob-
nosti a presnosti konfigurovani.

Jednotka obsahuje nékolik mo-
duld tzv. softwarovych bladt. Jejich
pocet a struktura jsou do znacné
miry volitelné, coZ umozrnuje vel-
kou flexibilitu zdkaznického uspo-
fadani. Dodate¢né je mozné sesta-
vu rozsifit podle rostoucich potieb
zakaznikd. Pro ilustraci jména né-
kolika z téchto ,software blades”:
Firewall, IPSec VPN, IPS, Anti-Virus
& Anti Malware, Anti-Spam and
Email Security, URL Filtering.

Po prvnim zapojeni lze pouZit
konfigura¢niho pravodce, ktery
uzivateli usnadni zakladni nasta-
veni. ProtoZe je firma orientovdna
na vetsi sité, neprekvapi, Ze z jed-
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noho mista Ize spravovat nékolik
jednotek soucasné. Lze je spojovat
do skupin s podobnymi vlast-
nostmi a tyto skupiny je mozné
spravovat jako celek. VSechny
prvky bezpecnosti, nejen antivir

a antispam, dostavaji automaticky
podle nastavitelného planu aktuali-
zace vzord.

Ochrana pfed neziddoucimi ttoky
na bezpec¢nost se realizuje na tzv.
Multi-Tier Threat Detection Engine,
coZ je kombinovany systém detekce

hrozby ttoku s pomoci signatur, va-
lidace protokolu, detekce anomalii,
behavioralni analyzy a dalSich me-
tod, jejichZ efektivnost se diky néko-
lika pouzitym pfistuptim odhaleni
hrozby blizi ke stu procent Gspés-
nosti. Vice neZ 90% prochéazejiciho
sitového provozu nevyZaduje hlubsi
analyzu, a zbyvajici sitova aktivita
tak maZe byt podrobné a presné
analyzovéana systémem IPS, aniZ se
nadmérné zvysi zatizeni systému

a nésledné snizi propustnost.

Antivirova a antispamova kon-
trola pouZiva nékolik drovni a pfi-
stupt pro co nejdokonalejsi odha-
leni moZné hrozby. Na prvnim
misté je hodnoceni reputace IP ad-
resy, ze které provoz pochazi. Dy-
namicky aktualizovanda databaze
umoznuje rychlé a uc¢inné zablo-
kovani provozu jiZ jen na zakladé

IP adres pfichoziho datového toku.

Dalsi Grovni je filtrovani podle ob-
sahu, které zahrnuje nejen textové
skenovani, ale i filtraci podle
vzoru, takZe je mozné zpracovat
i obrazky a zpravy v cizich jazy-
cich. Testovani podle blacklist(
(seznamu zakdzanych zdroja)
a whitelistt (seznamu davéryhod-
nych zdrojt) umozni vytiidéni
dalSich moZnych hrozeb. Nasle-
duje antivirové skenovani vcetné
komprimovanych soubort
a e-mailovych pfiloh.
Systematickym sledovanim vy-
skytu spamu a Skodlivého softwaru
na celém internetu je mozné zablo-
kovat zpravy, pro které jesté nejsou
k dispozici aktudlni spamové nebo
virové signatury.
Posledni vrstvou obrany je IPS,
ktery chréni pfed atoky typu DoS

(Denial of Service) a pfeteceni, smé-
fujicimi dovnitf infrastruktury jed-
notky. Kombinaci vSech vyse po-
psanych subsystému ochrany lze
dosdhnout vysokého stupné zabez-
peceni pfed vSemi zndmymi i do-
sud nezndmymi typy ttokd na bez-
pecnost.

Nastaveni konfigurace s grafic-
kym rozhranim je snadné a pre-
hledné. K dispozici je bohata
mnozina pfipravenych variant na-
staveni jednotlivych prvki, do kte-
rych se v nékterych pifipadech jen
doplni ¢iselné nebo jiné konkrétni
hodnoty, které administrator chce
pro nastaveni pouzit. Kontrola
a uvedeni prvka nastaveni do kon-
figurace jsou rychlé a nezdrZuji
praci.

Cyberoam

Jednotka Cyberoam CR15i spada
do kategorie malych systéma pro
nepfili§ rozsahlé sit¢, urCenych

pro malé a stfedni podniky, SOHO
(Small Office — Home Office) a ROBO
(Remote Office Branch Office). Je
casti koncepce Extensible Security
Architecture (ESA), diky niZ se v bu-
doucnu muze jednotka rozsifovat
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Kernun Clear Web — chytré ceske reseni, které je efektivnéjsi

Webové filtry jsou na vysluni — jsou stéle Castéji
pouZzivény, uZz davno nejsou doménou velkych
nadnérodnich korporaci a své nepostradatelné
misto nachdzi i v organizacich stfedni velikosti.
Hned ze dvou davodt. Prvni je zvyseni produk-
tivity zaméstnancti — webové filtry poskytnou
pouze takovy obsah internetovych servert, které
zameéstnanci ke své praci potiebuji. Druhy da-
vod je ryze bezpecnostni — webové filtry dokazi
zabranit pfistupim na kontroverzni portaly, kte-
ré poskytuji problematicky obsah anebo jsou vy-
uzivany pro vyldkani citlivych adaja. Pfi dneSni
rychlosti, s jakou se méni obsahy miliont webo-
vych stranek na celém svétég, je ale aspéch ¢i ne-
aspéch webového filtru zavisly pfedevsim na
kvalité databaze, se kterou pracuje.

Studie provedend spolec¢nosti TNS ukazuje, ze
organizace o 600 zaméstnancich dokaze navsti-
vit az 85 tisic webovych stranek. Primérny za-
méstnanec si stdhne do svého webového prohli-
ZeCe 142 stranek. Tyto patii pramérné do 2 400
rtiznych domén druhého fadu (napt. seznam.cz,
ceskatelevize.cz, atd.). Na jednu doménu tedy pfi-
padé primérné 35 kliknuti. Ze studie déle vyply-
nulo, Ze aZ 75 procent domén patii doméné prv-
niho fadu .cz, 21 procent patii k mezinarodni
doméné .com a pouze 4 procenta k jinym domé-
nam. Je tedy zfejmé, Ze absolutni pocet kategori-

zovanych domén neni dalezity. Mistni surfefi se
zajimaji zejména o webové stranky v ¢eském ja-
zyce a je proto nutné zaméfit se pfi vybéru filtru
na kvalitu kategorizace zejména lokdlniho obsa-
hu.

Porovnali jsme proto vysledky realného nasa-
zeni zahrani¢niho web filtru a ceského produktu
Kernun Clear Web. Slo o konkrétni nasazeni
téchto dvou feSeni v pocitacové siti krajského
aradu. Pavodni feSeni poskytovalo jednu z nej-

Clear
Web
Database

Antivirus

Content
filtering

Technologie
Kernun Clear Web

vétSich databézi s desitkami miliont kategorizo-
vanych strdnek. Vyrobce v honbé za co nejvétsi
databdzi pouziva automatickou kategorizaci po-
moci ,umélé inteligence” a vliibec nezohledniuje
pozadavky konkrétniho nasazeni. Kolik ¢eskych
uZivatela se podivalo na stranku http://www.troy.
ao? Naproti tomu ceské feSeni Kernun Clear
Web klade diraz na GspéSnost databéze a jeji
kvalitu. Pracuje s konkrétnimi www strankami,
které uZivatelé sité skutecné pouZzivaji a jejich
zafazeni do kategorii je kontrolovano operatory.
Tak je dosahovano nejen vysoké kvality, ale

i tspé3nosti databéze.

V popisovaném testu se zvysila tspéSnost we-
bového filtru ze 45 procent na 95 procent u do-
mén ,.cz” a z 85 procent na 92 procent u domé-
ny ,.com”“. Navic méli uZivatelé k dispozici Ces-
ké webové rozhrani oznamujici dtivod zabloko-
vani pfistupu, mnohem preciznéjsi zatiidéni
nejnavstévovaneéjSich stranek (seznam.cz, email.
cz), lepsi kategorizaci nebezpe¢nych stranek
a administratofi detailni statistiky vyuzivani in-
ternetu jednotlivymi zaméstnanci.

Ceské feseni Kernun Clear Web je chytré. Ne-
snazi se 0 maximalni databazi, protoZe o ni ni-
kdo nestoji. Misto toho dosahuje dvojndsobné
aspésnosti v konkrétnim nasazeni s mnohem
vy$si kvalitou databéze.
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Piehledova tabulka
Vyrohce typ instalace, konfigurace  sitova bezpecnost e-mailova wehova bezpecnost dalSivlastnosti lokalizace dodavatel Cena bez DPH
bezpecnost
Astaro Security snadnd a prehlednd, firewall, VPN, autentizace, dvojity antivir, proxy, dvojity antivir, URL ochrana ¢astecna  AnnexNET ~ HW 15000 K&,
Gateway 120  bohaté dil¢i moznosti ochrana proti DoS, IPS adal$i  antispam, Sifrovani  a obsahova filtrace, ochrana  webovych licence FullGuard
a dalsf proti spywaru, filtrace IM aplikaci, HA* 16 250 K¢ rocné
a P2P, skenovani HTTPS

Check Point  UTM1-136  velmi podrobné firewall, VPN, autentizace, antispam, antivir, proxy, antivir, URL HA* ne Check Point ~ HW a rocni
konfigurace, webova, paketova filtrace, IPS, antispoofing a dal§i  a obsahové filtrace, hash Software licence 96 000 K&
z pfikazového radku ochrana pred DoS, ochrana filtrace podle neobvyklé Technologies
nebo lokalni GUI VolP a dalSi firemni nadstavby statistiky vyskytu a reputace
aplikaci a dalsi

Cyberoam CR15i podrobna konfigurace  firewall, IPS, autentizace, antivir, antispam, webfilter véetné HTTPS, HA* ochrana  ne Comguard 13900 K¢
pomoci webového obsahova filtrace, filtrace IM filtrace podle MIME  proxy, obsahové filtrace, webovych veetné licence
rozhrani a privodce, a P2P, ochrana pred DoS hlavicky URL filtrace (blacklist), aplikaci,
moznost prikazového aDDoS filtrace podle IP reputace aplikacni
fadku kategorie

Juniper SRX 100 méné uZivatelsky firewall, VPN, autentizace, antivir, antispam proxy, antivir, URL ne DNS HW a rocni
prijemna, ale prehledna  ochrana pred DoS, IPS, UAC  a dalsi a obsahova filtrace licence 70200 K¢

TNS Kernun velmi podrobna paketova inspekce, VPN, antivir, antispam webovy filtr, URL a obsahova  HA* castecnda  TNS bez hardwaru
konfigurace, kombinace  autentizace a ochrana pred a dalsi filtrace, ochrana prati od 50 000 K¢,
GUI a prikazti ve DoS, IPS/IDS a dalsi spywaru a dalsi s HW od 80 000 K¢
vlastnim jazyce

WatchGuard XTM 810 podrobnd konfigurace  firewall, VPN, filtrovéni Gateway Antivir/IPS ~ WebBlocker s HTTPSURL ~ HA*, spréva ne Permanence  od 208 000 K&
pomoci webového obsahu v aplikacni vrstve, s Virus Quarantine, ~filtrovanim provozu (QoS), vEetné rocni
rozhrani nebo lokalniho  autentizace, ochrana proxy antispoofing, prepnuti WAN, podpory
System Manageru, pro vétsinu protokol, IPS, SpamBlocker vyvazeni
moznost pouzit ochrana pred DoS, DDoS s Virus Outbreak zatéZe serveru
privodce konfiguraci a PAD, LiveSecurity@Service  Detection

* High Availability
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Juniper, nastaveni politik.
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o dodatecné funkce a schopnosti.
Podle vyrobce je ,IPv6 Ready”, tedy
pfipravena pro integraci nové verze
IP adres v budoucnosti.

INZERCE

Nastavovani a konfigurace se
provadéji pres webové rozhrani
a pravodce, vyspéli uzivatelé mo-
hou rovnou konfigurovat jednot-

livé prvky bezpecnosti, a pokud
chtéji, mohou pouZit i konfiguraci
prostfednictvim ptfikazového
fadku. Odezva systému u nami tes-
tované jednotky byla rychld a moz-
nosti pfehledné usporadané, coz
préci administrdtora usnadni

a urychli.

Grafické rozhrani obsahuje velké
mnozstvi dil¢ich kategorii bezpec-
nosti a vétSina z nich ma jeSté pod
sebou dalsi bohaté moznosti nasta-
veni nebo dil¢ich sloZek. Je tak
mozno dosahnout optimélné vyva-
Zeného nastaveni podle pozadavki
uZivatele a charakteristik pouZiva-
nych siti.

Antivir pracuje s jadrem Kasper-
sky, pravidelné aktualizovanym po-
dle nastaveného planu. Filtrace
spamtl pouZiva nejnoveéjsi zpusob,

RPD (Recurring Pattern Detection),
ktery sleduje vyskyt typickych spa-
movych zprav na internetu a blo-
kuje pfenos pfes jednotku dfive,
nez je samotny spam detekovatelny
na pouzité jednotce svou signatu-
rou. Navic se tak ziskd nezavislost
na konkrétnim jazyce, ve kterém je
spam Sifen. Pro dokonalé fungo-
vani je ovSem tieba rozsahlé sité
sledovacich robott, ktefi neustale
monitoruji tok zprav a webovych
strdnek a v pfipadé potvrzeného
vyskytu informuji vSechny jed-
notky Cyberoam.

WEBCAT je néstroj pro filtro-
vani zaloZené na kategorii webové
stranky, ne na jejim obsahu. Obsa-
huje vic nez 80 kategorii a pfes
40 milionu URL v databazi. Je tak
mozno efektivné blokovat pfistup

MYNOVASPOJENI.DNS.CZ

JUniper

Juniper Networks - routery, switche, WAN, datova centra, IT bezpecnost - Spickové systémy, které
svymi parametry poskytuji maximalni uzitnou hodnotu.
Zarizeni jsou znama svou vysokou mirou spolehlivosti, stabilitou a odolnosti. Produkty Juniper
zajisti véem uZivatelm oteviené a flexibilni sitové sluzby s vysokou mirou zabezpeceni. Zcela

bezkonkurencni je dosahovany pomér ceny a vykonu. Vice na novaspojeni.dns.cz.

30 USD za kazdy port Vaseho starého switche: novaspojeni.dns.cz/30usd
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na stranky, na kterych je nevhodny
obsah maskovan napf. do obrazka
a podobné.

Zafizeni umoZnuje fidit Sifku
pasma, vyhrazenou jednotlivym
sluzbam. Tak se efektivné dosahuje
QoS - fizeni kvality pfenosu.

v 157 | B
A % Sluzby s vy33i prioritou maji pfifa-
V A 2 E N Y zenu zarucenou propustnost a pii
PA N E VY BA RV E N Y, . vétSim zatiZeni jednotka aktivné

omezuje pienos sluzeb s nizsi prio-

S NAMI SI MUZETE DOPRAT | | | Fou, by tak prorin suzby be
BAREVNY TISK | VE VASI KANCELARI. ;

Zely se zarucenou $ifkou pasma.

Juniper

V nabidce firmy Juniper je nékolik
smérovacu, které maji i fadu UTM
vlastnosti. V fadé SRX je nejmensi
typ SRX100 s prichodnosti fire-
wallu 650 Mb/s, vhodny pro mensi
firmy, zatimco nejvétsi SRX5800
pro datova centra velkych podnika
nabizi firewall s prichodnosti

120 Gb/s.

Test jsme uskutecnili s nejmensi
jednotkou SRX100. Ma osm ether-
netovych portt a jeden USB konek-
tor. Jeden ethernetovy port se ty-
picky pouZiva pro pfipojeni
k externi siti (untrusted) a zbylych
sedm je pro vnitfni sit (trusted).

Zafizeni je primarné firewallem.
Pro zvySeni stability a spolehlivosti
je pouZit proprietarni opera¢ni
systém JUNOS a z toho vyplyvaji
ilogika a zplisob ovladani a konfi-
gurovani siti a bezpe¢nostnich pa-
rametrd. Skalni pfivrzenci Unixu
a programovani z pfikazového
fadku si tu pfijdou na své. Kromé
primé konfigurace na drovni JU-
NOSU je mozné pouzit i webové
rozhrani, ale pro jeho pouZiti u jed-
notky Cerstvé dodané z tovarny je
nejdiiv potieba nékolik detaild na-
stavit na niZ$i arovni pfikazového
fadku. Pfi prochazeni podrobnosti
konfigurace jsme méli dojem, Ze
konfigurovatelnost jednotky, i kdyZ
dostate¢né pestra a obsahové bo-
hata, je méné ,uZivatelsky pfi-
zniva“, nez by primeérny uZivatel
ocekaval. Dodavatel nabizi pro

Nové barevné tiskarny KYOCERA Vam pomohou vylepsit dojem
ze viech dokumentu, které opusti Vasi kancelar. Propadnéte
brilantni tiskové kvalité ve spojeni s nevsedni vybavou,
spolehlivosti a obzvlasté nizkymi ndklady na vytisténou stranu.
Vice naleznete na www.kyocera.cz

llustra¢ni foto v€etné volitelnych soucasti.

» Duplexni jednotka pro automaticky oboustranny tisk ZDARMA

» Sitovd karta s pokrocilymi bezpe¢nostnimi funkcemi ZDARMA usnadnéni spravy jednodenni

» Vicendsobny podavac obalek, etiket a zvlastnich formatu ZDARMA $koleni na JUNOS zdarma.

» Patentovana technologie zarucujici nejnizsi naklady na tisk ve své tfidé Zajimavym jevem, ktery jsme

» Rychlost aZ 21, resp. 26 stran A4 za minutu Eernobile i barevné nevidéli u jinych vyrobcd, je vza-
. . jemné provéazani nékterych para-

KYOCERA. POC'TEJTE S NAML. metr( konfigurace. Proto je nasta-

veni konfigurace v kazdém kroku
dvoufazové, nejprve systém proveii
spravnost provadéné zmeény, a po-
Kontaktuijte nas prosim: THE NEW VALUE FRONTIER w kud provérka dopadne dobfe, vyzve
Distributor pro CR: JANUS, spol. s r.0. - Tel.: (+420) 222 562 246 - www.kyocera.cz % administratora k potvrzeni zmény

KYOCERA MITA Corporation - www.kyoceramita.com I(H D E E Ra S C .
= t.
KYOCERA MITA Europe B.V. - www.kyoceramita.eu ﬂ prikazem t.ommi
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U systému lze nastavit celou
fadu konfiguraci sité, pro nékteré
z nich je tfeba restart jednotky.

V menu grafického webového roz-
hrani jsou v levé casti zalozky pro
jednotlivé oblasti konfigurace a po
jejich otevfeni se objevi dil¢i pod-
oblasti pro konfiguraci, pfipadné

u nékterych i dalsi niZsi troven
konfiguracni struktury. Jak uz bylo
uvedeno, prakticky vSechny zmény
musi byt nejprve ovéfeny a pak po-
tvrzeny, coZ pfi vétSim mnozstvi
zmén ponékud zdrZuje.

V konfiguraci je mnozstvi prvka
typickych pro nastaveni a ovladani
sitového pristupu. Pro nés bylo za-
jimavéjsi nastaveni bezpe¢nostnich
prvki a tam najdeme vSechno, co
bychom od jednotky UTM oceka-
vali. Lze konfigurovat antivir (Juni-
per pouziva antivirové jadro Kas-
persky), ochranu proti spamu,
filtrovani podle URL i podle obsahu
a nékteré dalsi aspekty. Celkové
jsme méli dojem, Ze i kdyZ pocet
jednotlivych variant je velky, pfece
jen moznosti v jednotlivych po-
drobnostech jsou pouze zakladni,
ale samoziejmé tu skoro vzdy ne-
chybi mozZnost pfidani nového, za-
kaznicky definovaného nastaveni.

Nem¢li jsme moZznost ovéfovat
prachodnost jednotky, ale odezva
na vétSinu konfiguracnich zasaht,
at uz provadénych z piikazového
fadku anebo z webového rozhrani,
byla v fadu sekund. Obcas se obje-
vily drobné nestability grafického
rozhrani, bylo tfeba vyckat neob-
vykle dlouho na dalsi krok konfi-
gurace a podobné.

Kernun
Spole¢nost Trusted Network Solu-
tions je jedinym vyrobcem z Ceské
republiky v tomto pfehledu zafi-
zeni UTM. Jeji produkt Kernun byl
ptivodné dodavén jako Cisté soft-
warové feseni. ProtoZe jeho insta-
lace na nevyhovujicim hardwaru
uzivatele vedla nékdy ke sniZeni
kvality implementace, rozhodla se
firma systém dodavat vcetné hard-
waru. Pouzivaji se serverové jed-
notky Dell ve ¢tyfech moZznych ve-
likostech podle pfedpokladaného
rozsahu sité a datovych toki.
Hardware pouziva operacni sy-
stém KernunOS, vyvinuty z Free-
BSD. Nastaveni a konfiguraci lze
provadét na konzoli pro Windows,
Linux a BSD a pouZiva se pfi ni
vlastni konfigurac¢ni jazyk umoznu-
jici neomezené variabilni sestavu

pouzitych pravidel a filtra. Pro
zjednoduseni byl vyvinut konfigu-
rator, ktery uZivatele vede k na-
psani spravné konfigurace pomoci
kontroly syntaxe v redlném case.
Dal$im prostfedkem pro zjedno-
duseni a usnadnéni price je gra-

Bezpeéna
schranka
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Office
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Kernun, moduldrni architektura.

ficka konzole, na které se bud inter-
pretuji piikazy konfigura¢niho
jazyka jako graficky ovladané prvky
(s rozbalovacim menu a podobng),
anebo se prvky systému graficky
zobrazuji formou detailnich se-
znamt, popfipadé rtiznych typt
grafa (sloupcovych, pasovych, ko-
lacovych atd.).

Zvlastni charakteristikou sy-
stému Kernun je jeho modularita.
Sestavu pro konkrétniho zdkaznika
1ze slozit z nékolika nezévislych
modult vénovanych dil¢im oblas-
tem bezpec¢nosti. Moduli je celkem
15 a v nedavné dobé byly doplnény
dvéma moduly pro IPv6. Timto
zplsobem lze snadno pro kazdého
zakaznika vytvofrit pfesné ,na
miru” sestaveny komplet odpovi-
dajici jeho pozadavkam.

Pocatecni nastaveni systému je
podiizeno zasadé ,co neni vyslovné
povoleno, je zakazdno“. Proto musi
byt do nastaveni zafazeno mnoho
filtra zajiStujicich poZadovanou
bezpec¢nostni funkcionalitu sy-
stému. Pfi testovani ndm bylo
jasné, Ze sestavovani a ladéni konfi-
gurace je prace pro opravdové od-
borniky na sitovou bezpec¢nost.
Pokud uZivatel nepostupuje zminég-
nou cestou konfigurator — pra-
vodce, je pocatecni nastaveni vylo-
Zené& netrividlni postup. Firma TNS
pro tento dcel nabizi systém jako
sluZbu, pfi které konfiguraci a péci
o chod systému prebira firemni
specialista.

Pfi konfigurovani pomoci grafic-
kého rozhrani jsme vidé€li velké

mnoZstvi pfipravenych variant pro
vSechny prvky bezpec¢nosti, dovo-
lujici pouhym klikdnim sestavit
velmi podrobné granulovanou bez-
pec¢nostni strukturu. Pokud tedy
administrator piesné vi, ¢eho chce
dosdhnout, vychdzi mu grafické
rozhrani daleko vstfic.

Anitivir a antispam, pouZivajici
jadra volitelnych tfetich stran, maji
nastavitelnou automatickou aktua-
lizaci.

WatchGuard

PGvodné jsme pro tento test chtéli
pouZzit malou jednotku WatchGu-
ard XTM 2, ale protoZe nebyla mo-
mentalné dostupna, otestovali jsme
veétsi zafizeni, WatchGuard XTM
810. Tato jednotka je urcena pro
stfedni a vétsi podniky, se svymi
deseti 1GB porty umozZnuje firewal-
lovou propustnost az 5 GB/s.
Zatizeni mé kromé deseti ether-
netovych porti na pfednim panelu
i tiffddkovy LCD displej a Ctyfi kur-
zorova tlacitka, umozZnujici za-
kladni sledovéani a nastaveni pro-
vozu jednotky. Nastavovani a kon-
figurace se provadéji bud pomoci
webového rozhrani s moznosti
pravodce, nebo pomoci aplikace
Systém Manager pro Windows,
lokalné béZici na pocitaci adminis-
tratora. ProtoZe je zdkladni nasta-
vovani v rezimu DHCP, jsou pravé
zapocaté kroky takika automatické.
Pocate¢ni menu obsahuje v le-
vém sloupci jen nékolik kategorii,
Dashboard, System Status, Net-

kromé ddaju o jednotce (model,
verze atd.) poskytuje i pfehledné
informace o vsech licencich pro
jednotlivé slozky subskripci véetné
doby platnosti (zbyvajici dny)

a o vSech pfipojenych portech. Na-
vic formou casovych grafu ilustruje
zatiZeni procesoru a vyuZiti paméti.

Nejdutlezitéjsi pro nastaveni bez-
pec¢nostnich prvka jsou zdlozky
Firewall, Subscription Services
a Authentication. KaZzda vede na
fadu dil¢ich kategorii s mnoZstvim
pfipravenych voleb pro nastaveni
a samoziejmé i moZnosti pfidavani
dalsich uzivatelskych nastaveni.
Na rozdil od vétSiny ostatnich vy-
robcli neposkytuje WatchGuard
licenci na celkovou funkcionalitu
jednotky, ale nabizi nékolik dil¢ich
mozZnosti subskripce, licencova-
nych samostatné. To dava uzivateli
moznost konfigurovat svou sestavu
na miru svym pozadavkim, a vy-
hnout se tak placeni zbyte¢nych
nakladu za sluzby, které by pro néj
nemusely byt dileZité.

Obdobnou funkcionalitu pro
konfigurovani nabizi lokalni System
Manager. Prestoze jde o lokalni apli-
kaci, je mozné s jeji pomoci spravo-
vat i vzdalené jednotky; na zacatku
préce se uzivatel svym jménem
a heslem pfihlasi bud k urcitému
zafizeni, nebo serveru a ten pak
v dalSich krocich mtiZe sledovat
nebo spravovat. System Manager
grafickou formou umoZnuje vybrat
z piipravenych moznosti dil¢i prvky
konfigurace anebo pfidavat nové

Fireware XTM Web UL

Firewall Policies

Subneription Serrices

Bt i stim

Sptem
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WatchGuard, firewall.

work, Firewall, Subscription Servi-
ces, Authentication, VPN a System,
ale kazda z nich pod sebou nabizi
dostate¢né bohaté moznosti pro
nastaveni poZadovanych bezpec-
nostnich vlastnosti. Celkovy stav
zafizeni popisuje prvni polozka
Dashboard, kterd v pravém panelu

hodnoty obdobné jako pii praci

s webovym rozhranim, navic ale
poskytuje grafy nastaveni a vyuziti
pro celou fadu parametra sitové

a bezpe¢nostni konfigurace jed-
notky, ke které se administrator
predtim piihlésil.

(jce) € 10 0399





